Allméinna villkor for StopService for kunder
som erhaller StopService gratis fran sin bank
eller annan leverantér

StopService ("Tjansten”) tillhandahalls av Mehrwerk AB ("Mehrwerk”) (f.d.
Tenerity AB) till dig ("Kunden”) som har ratt att anvinda dig av
Tjansten i din egenskap av kund hos din bank eller annan leverantor.
Vanligen kontakta din bank eller annan leverantdrfor att kontrollera
om du har ratt attanvanda Tjansten. Dessa Allménna villkor
("villkoren” eller "dessavillkor”) betraffande Tjansten galler mellan
Kunden och Mehrwerk. Om Kunden anvander Tjansten godtar Kunden
dessa villkor. Dessa villkor giller frdn mars 2025.

Tillgang till Tjansten
Inloggning till Tjanstens anvandargranssnitt
For tillgdng till Tjansten loggar Kunden in pa sin personliga sida pa
https://secure.stopservice.se/ genom att anvanda sitt BankID (BankID
pa fil eller Mobilt BankID). Fér Kunder som bestallt Tjansten fore
2017 och darmed erhallit personliga inloggningsuppgifter, sasom

Anvandarnamn och Losenord, kan Kunden vilja att logga in med sitt
BankID eller Anvandarnamn/Lésenord. Om Kunden véljer att 6verga
fran att logga in med sitt Anvindarnamn/Losenord till BankID forblir
BankID det permanenta inloggningsforfarandet vid nastkommande
inloggningar.

Tjanstens omfattning
Sparrtjdnsten
Tjdnstens syfte
A Kundens vignar sparrar Mehrwerk Kundens registrerade bankkort,
kreditkort och mobiltelefonabonnemang (SIM-kort). Sparr av
mobiltelefon (IMEI - mobiltelefonens unika ID-nummer) kraver att
Kunden sjélv rapporterar forlust/stold av mobiltelefon till polisen.

Vad omfattas av tjcinsten

Registrering och sparr av:

. Bankkort, betal- och kreditkort utgivna av en auktoriserad
bankoch/eller en kreditinstitution i Sverige, Finland, Norge
eller Danmark.

. Mobiltelefonabonnemang (SIM-kort). Mobiltelefonens unika ID-
nummer (IMEI) kan registreras. Sparr av mobiltelefon (IMEI)
kraver att Kunden sjdlv rapporterar forlust/st6ld av mobiltelefon
till polisen. Mehrwerk kan bistd Kunden med processen for sparr
av mobiltelefon (IMEI).

. Pass och korkort kan registreras, men inte spérras.

. Personnummer kan registreras och laggas for bevakning hos
vissakreditupplysningsforetag vid forlust/stold.

Registrering av information
Registrering sker elektroniskt pd Kundens personliga sida nar Kunden
loggar in pa https://secure.stopservice.se/. Kunden far endast

registrera egna personuppgifter. Det &r Kundens ansvar att uppdatera
andringar i den registrerade informationen sa att Mehrwerk kan
skicka korrekt meddelande om sparr till Kunden. Nar
kort/mobiltelefon registreras enligt ovan, ger Kunden Mehrwerk
fullmakt att @ Kundens vagnar anmala forlorade kort/mobiltelefon
till kortutstillaren/mobiloperatoren for sparrning.

Sparr och anmilan av forlust/stold

Om Kundens kort/mobiltelefon forloras eller stjéls, ska Kunden ringa
Mehrwerk pé angivet sparrtelefonnummer sa snart som mojligt efter det
att forlusten upptickts. Kunden maste identifiera sig med namn,

adress och personnummer. Mehrwerk meddelar omedelbart alla
utfardare av kort/mobilabonnemang och ansvarar for eventuellt
missbruk fran anmalningstidpunkten fram till dess att
kortutstillarens/ mobiloperatérens ansvar trader i kraft. Kunden far
en skriftlig bekraftelse fran Mehrwerk pa anmald forlust. Om
Kunden 6nskar bestéller Mehrwerk nya kort om Kunden tillater
detta. Om Kunden skullehitta kortet efter det att férlusten
meddelats Mehrwerk, ar det inte mojligt for Mehrwerk att aktivera
detigen.

Giltighet och ansvar

Sparrtjansten galler fran och med den tidpunkt da kort, mobiltelefon,
pass, korkort och/eller personnummer har registrerats hos
Mehrwerk. Mehrwerk agerar a kundens vagnar i kontakt med
kortutgivare/mobiloperatdr och i enlighet med géllande rattigheter
och skyldigheter mellan kortutgivare /mobiloperatdér och Kund.
Mehrwerk drinte ansvarig om kortutgivare/mobiloperator inte
tillater Mehrwerk att sparra kort/mobiltelefonabonnemang &
Kundens vagnar. [en sadan situation ar Mehrwerk skyldig att
omedelbartinformera Kunden om att Kunden sjalv maste
kontakta kortutgivaren/mobiloperatoren.

ID-Skydd

Tjdinstens syfte

Tjansten ar avsedd att bidra till att forebygga och upptacka
identitetsstold, samt begransa eventuell ekonomisk forlust som uppstatt
till foljd av identitetsstold. Kunden far radgivning och hjalp fran
Mehrwerks handlaggare fér att minska risken fér identitetsstold,
upptacka bedrageri till f6ljd av identitetsstdld och begrénsa
omfattningenav eventuell ekonomisk forlust vid identitetsbedrageri.
Tjansten géller endast fér Kunden som privatperson. Tjansten
garanterar ej att identitetsstold inte kan intraffa.

Ndr gdiller ID-Skyddet

ID-Skyddet géller for identitetsstold som upptickts under den period
som Kunden har rétt att anvdnda sig av Tjansten i sin egenskap av
kundhos sin bank eller annan leverantor.

Vad avses med identitetsstold

Identitetsstold omfattar situationer dar en tredjeman, utan Kundens
samtycke, anvander sig av Kundens identitet och/eller
identifikationsbevis for att bega bedrageri eller annan kriminell
handlingsom kan medféra ekonomiskt lidande for Kunden. Det kan till
exempel innebira att i Kundens namn anséka om 1an eller kreditkort,
Oppna ett bankkonto, bestdlla varor eller registrera ett
mobilabonnemang.

Med identitet menas varje typ av identitetshandling som kan
sdkerstalla Kundens identitet, till exempel personnummer,
namnteckning, pass eller annan id-handling. Kortbedrégeri, till exempel,
skimming eller missbruk av PIN-kod, anses inte som identitetsstold.

Hur man anviéinder ID-Skyddet

Om Kunden har fragor om identitetsstold alternativt upptacker eller
misstinker att Kunden har utsatts for identitetsstold kontaktar Kunden
Mehrwerk per telefon +46 (0)8-775 50 00 eller e-post stopservice@id-
skydd.se. Kunden kan ringa hela dygnet, alla dagar. Kvalificerade
handlaggare for identitetsstolds-relaterade drenden finns tillgangliga
vardagar 09.00-17.00.
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Vad omfattas av tjdinsten
Férebygga

e Kunden mottar information och radgivning fran
Mehrwerks handldggare om vad en identitetsstold ar, hur
man kan minskarisken att utsattas fér en identitetsstéld
samt hur man kan upptédcka och begransa konsekvenserna
aven identitetsstold.

e Kunden har tillgang till telefonassistans 24 timmar om dygnet.

Upptdcka
Om Kunden misstanker att en identitetsstold har dgt rum,
hjalperMehrwerks handlaggare Kunden med att:

. Inhdmta upplysningar fran exempelvis kreditgivare och
kreditupplysningsforetag for att kartlagga om en identitetsstold
har dgt rum och om det har resulterat i ekonomiskt bedrageri
ellerforsok till bedréageri.

e Kartlagga omfattningen av ett ekonomiskt bedrageri till foljd av
enidentitetsstold.

Begrdnsa
Om en identitetsstold har 4gt rum hjilper Mehrwerks handldggare
Kunden med att vidta atgirder 8 Kundens vagnar for att begransa
konsekvenserna och forebygga ekonomisk forlust. Exempel pa sddana
atgarder ar:

e  Forlustanmala forlorad ID-handling

e  Uppritta bedragerisparr

e  Bestrida och avvisa orattmatiga betalningskrav

e Avlagsnaorattmatiga anmarkningar i kreditupplysningsdatabaser

Fullmakt

Mehrwerk inhdmtar fullmakt fran Kund i de fall dar Mehrwerk behover
ta kontakt med kreditgivare, kreditupplysningsforetag eller andra
instanser for att hjalpa Kunden med att inhdmta upplysningar for att
upptacka eventuell identitetsstold eller vidta atgarder for att begransa
ekonomiska forluster till f6ljd av identitetsstold.

Samtycke fran anhoriga 6ver 15 ar

ID-Skydd kan ocksa anvdndas av familjemedlemmar (bosatta pd samma
adress). Mehrwerk kommer att begira samtycke fran anhoriga 6ver 15
ar i de fall foraldrar eller formyndare kontaktar Mehrwerk a anhorigas
vagnar.

Vad omfattas inte

. Identitetsstold som har uppstatt till foljd av Kundens
straffbarahandlingar

. Eventuella ekonomiska forluster

. Krav fran fordringsagare utanfor Norden som interiktas
viasvenskt inkassobyra eller réttsinstans

. Atgirder som normalt utfors av en advokat ellerkostnaderna
forjuridiskt bitrade (dessa kostnader kan i vissa fall tdckas av
hemférsdkringen i s.k. Réttsskyddsférsdkring eller annan
tilldggsforsdkring - vinligen kontrollera med ditt

hemférsdkringsbolag)
Kundens skyldigheter
. Polisanmala handelsen

. Kontakta Mehrwerk sa snart en identitetsstold upptacks, och
ta fram korrekta upplysningar och tillgédngliga dokument
om omstandigheter som har betydelse idrendet.

Det finns inga begransningar i form av exempelvis antal timmar som
Kunden kan nyttja tjinsten. Det kan vid en samlad bedémning vara svart
att bevisa att det inte ar Kunden som har utfort det aktuella bedrageriet.
Mehrwerk kan darfor aldrig garantera att en borgenar drar tillbaka sitt
krav. Mehrwerk har ratt att avsluta drendet nar Mehrwerk bedémer att
Mehrwerk har gjort allt vad Mehrwerk rimligen kan gora for att fa
betalningskravet tillbakadraget.

Nédkontanter

Vid forlust av registrerade bank- och kreditkort utomlands kan Kunden
lana upp till 10 000 SEK som tillfalliga Nodkontanter. Beloppet betalas ut i
lokal valuta baserat pa var Kunden befinner sig. Den kurs som géller ar
valutans dagsaktuella vaxelkurs. Nodkontanterna ar tillgangliga i 48
timmar fran den tidpunkt nar Kunden far besked om att hamta
kontanterna. Efter detta kommer det inte langre vara majligt att hamta ut
dem. Kunden maste alltid kunna legitimera sig vid utbetalning av
Nodkontanter. Om Kunden inte kan legitimera sig blir
utbetalningsbeloppet for Nodkontanter begransat eller uteblir helt. Om
kundens identitetshandlingar har blivit stulna ska kunden lamna in en
polisrapport. Om betalningsanmérkning eller andra forhallanden visar
att Kunden inte kan eller inte forvantas betala tillbaka det faststallda
beloppet har Mehrwerk rtt att avsld kreditbegédran. Sedvanlig
kreditprovning kommer att goéras innan Nodkontanterna utbetalas.
Mehrwerk kan vid tillfallen hindras fran att utbetala nédkontanter till
vissa ldnder pa grund av begransningar hos Mehrwerks leverantor(er),
gillande lagar och regler eller andra séarskilda omstidndigheter som till
exempel lander som utsatts for oforutsedda situationer sdsom krig,
oroligheter eller andra liknande férhallanden. Kunden faktureras for
utfirdade Nodkontanter. Aterbetalning ska ske inom 28 dagar. Om
aterbetalning gorsinom tidsfristen tillkommer ingen ranta. Vid
forsenad aterbetalning tillkommer rdnta som motsvarar den svenska
Riksbankens aktuella fasta referensranta, plus 8 procentenheter. I vrigt
tillkommer paminnelseavgift upp till maxbeloppet som far tas ut
enligtlag. Ansokan om Nodkontanter maste ske per telefon till
Mehrwerk.

Nyckelservice

Kunden far en nyckelbricka for identifiering och aterfinnande av
forlorade nycklar. Aterfunna nycklar sinds av Mehrwerk till Kunden.
Varje nyckelbricka har ett unikt ID-nummer som &r registrerat pa
Kunden och en instruktion till upphittaren. Upphittaren lagger
nycklarna i Postens brevldda for vidarebefordran till Mehrwerk.
Mehrwerk ser sedan till att nycklarna returneras kostnadsfritt till
Kunden. For att Mehrwerk ska kunna hantera nyckelbrickan enligt
detta avtal ska Kunden uppge korrekta personuppgifter vid
registrering samt halla sina uppgifter uppdaterade. Valjer Kunden att
avsluta Tjansten upphor ansvaret hos Mehrwerk att returnera
upphittade nycklar varpa dessa kasseras.

Sdkerhetsdekaler

Kunden far tjugosju dekaler med unikt forhandsregistrerat nummer,
som Kunden kan fista pa sina agodelar. Eventuella upphittare
uppmanas att kontakta Mehrwerk, som i sin tur kontaktar Kunden.

Objektregistrering

Kunden loggar in pa sin personliga sida och kan dar registrera
vardesaker sdsom TV, kamera, klocka, dator, koder och dokument m.m.
Kunden kan aven ladda upp bilder pa sina féoremal och relevanta
uppgifter sdsom inkopspris, inképsdatum, kvitton, tekniska
specifikationer m.m. Kunden kan narsomhelst himta sina registrerade
uppgifter, exempelvis vid begdran av underlag fran férsdkringsbolag
omskada, inbrott eller stold har uppstatt.

Allmint

Pris och avtalsperiod

Tjansten ingdr i Kundens avtal med Kundens bank eller annan
leverantor och Kunden betalar inget for Tjansten till Mehrwerk.
Kunden har ratt att utnyttja Tjansten i enlighet med dessa villkor s&
lange Kundens bank eller annan leverantorerbjuder Kunden tillgang
till tjansten. Om Kunden inte langre ar kund hos
banken/leverantéren kommer Kunden inte langre att ha tillgdng till
Tjansten.

Mehrwerks hantering av personuppgifter

Mehrwerk AB ar personuppgiftsansvarig for personuppgifter
rérande Kunden som Mehrwerk samlar in fran Kunden eller en
tredje parti samband leverans av Tjansterna. Personuppgifter som
samlas in ar



uppgifter som dr nddvandiga for att leverera Tjansterna, och omfattar
bland annat namn, adress, e-postadress, telefonnummer,
personnummer, kortnummer och i vissa fall, kreditupplysningar.

Andamalet med behandlingen ar att leverera Tjansterna (harunder ge
Kunden rad och kontakta eventuella kreditorer eller kortutfardare a
Kundens vagnar), att svara pa fragor fran Kunden och behandla
eventuella klagomal, att leverera en béttre tjanst baserat pd Kundens
forfragningar och tidigare anvandning av tjansten, att forsvara mot
eventuella rattsliga ansprak, samt att administrera eventuella
betalningaroch lagra information enligt bokforingslagen.

Den rattsliga grunden for behandlingen av personuppgifter ar att
behandlingen ar nédvéndig for att fullgora ett avtal i vilket Kunden ar
part, att behandlingen ar nédvandig for andamal som ror Mehrwerks
berattigade intressen (dvs. att leverera en béttre tjanst genom att kunna
ge anpassade rad samt att férsvara mot eventuella réttsliga ansprak),
samtatt behandlingen dr ndédvandig for att fullgéra en rattslig forpliktelse
som avilar Mehrwerk (lagring enligt bokforingslagen).

Mehrwerk behandlar personuppgifter i enlighet med géllande lag och
Mehrwerks Personuppgiftspolicy. Mehrwerks Personuppgiftspolicy hittar

du hér: https://www.mehrwerk.com/regulatory.

Personuppgiftspolicyn innehaller bland annat detaljerat information om
hur Mehrwerk behandlar personuppgifter, och Kundens rattigheter.

Kontaktinformation och generell information om Mehrwerk
Bolagsnamn: Mehrwerk AB

Organisationsnummer: 556277-5824

Kontor: Lilla Nygatan 23, 111 28 Stockholm

Postadress: Mehrwerk AB, Box 19154, 104 32 Stockholm
Telefon: +46 (0)8-775 50 00

E-post: info@stopservice.se

Webbplats: https://www.mehrwerk.com/en

Mehrwerks huvudsakliga verksamhet ar erbjudande av
marknadsforingsstrategier och tjanster avseende medlemsbaserade
lojalitetsprogram.

Klagomal

Vid fragor eller klagomal betraffande Tjansten kan Kunden kontakta
Mehrwerk pa telefonnummer +46 (0)8-775 50 00 eller e-post:
info@stopservice.se. Vidare kan Kunden vinda sig till Allmédnna
reklamationsnamnden (ARN) pa telefonnummer +46 (0)8-508 860 00 eller
via e-post arn@arn.se. Kunden kan ocksa gora anmélan pa ARNs webbplats
www.arn.se. I sista hand kan Kunden vanda sig till allman domstol.

Gillande lag och sprak

Svensk lag tillimpas pa dessa villkor som tillhandhallas pa svenska.
Mehrwerk kommer under avtalstiden kommunicera med Kunden pa
svenska.

Andring av villkor

Mehrwerk kan ersatta dessa villkor med nya villkor med 30 dagars varsel.

Andringar meddelas pa https://secure.stopservice.se/. Om Kunden
fortsatter anvandera Tjansten efter det sker godtar Kunden de nya
villkoren. Om Kunden har ett pagéende drende kommer dock dessa villkor
att galla tills arendet har avslutats. Kunden kan nar som helst sdga upp
Tjansten.

Ovrigt

Mehrwerk har rétt att avsluta Tjdnsten om Kunden missbrukar
Tjansten eller upptrader ovarsamt med de varden/foremal som
omfattas av Tjansten och/eller inte upptrader i enlighet med de avtal
ochriktlinjer som utfardats av kortutgivaren. Mehrwerk ansvarar inte
for eventuella andra skador som kan uppsta vid forlustav
registrerade kort/mobiltelefoner och andra vardefulla dokument &n de
som framgar

av dessa allmanna villkor. Mehrwerks ansvar gentemot Kunden skall inte
i nagot fall 6verstiga SEK 25,000 med anledning av Mehrwerks
erbjudande av Tjansten, med undantag fér om skada uppstatt till f6ljd
av Mehrwerks grova vardsloshet eller uppsat.

Mehrwerk ansvarar inte for skada, forlust eller forseningar som beror
pabeslut av myndigheter, krigshdndelser, strejk, lockout, blockad,
brand, explosion, virusangrepp, sabotage eller liknande handelser som
betecknas som force majeure.

Varumarket StopService® ags av Mehrwerk AB och ar registrerat hos
Patent- ochregistreringsverket.
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